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Disclaimer'

&

&

Das&wollen&wir&
nicht&erreichen:&

Bildquelle:'[1]'ISACA'AHS'25.6.13'

Über'IOprotect'GmbH'

2013'gegründet'von'Rolf'Gartmann,'Adrian'

Leuenberger'und'Renato'EIsberger.'

Alles'ehemalige'Mitglieder'eines'Incident'Response'

Teams.'

Zusammen'mehr'als'35'Jahre'Erfahrung'im'Bereich'

InformaLonssicherheit.'

'

'

'

'
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Background'

•  Beteiligung'am'Audau'und'Betrieb'der'MeldeO'

und'Analysestelle'für'InformaLonssicherung'

(MELANI).'

•  Weitere'SLchworte:'

•  PenetraLon'TesLng,'Reviews'und'Audits,'ITO
Forensik,'Reverse'Engineering'fortgeschri6ener'

Malware,'detaillierte'Analyse'von'Schwachstellen,'

Exploit'Entwicklung,'Awareness'Schulungen.'
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Inhalt'

•  Angriffe'im'2013'

•  Wer'ist'das'Ziel,...'

•  ...wie'laufen'die'Angriffe'derzeit'ab'und...'
•  ...wieso'sind'sie'erfolgreich?'

•  Umgang'mit'APT'

•  OpLmierung'der'DetekLonsrate'

•  Wie'werden'Sie'Malware'und'Schwachstellen'los?'

•  Dos'und'Don‘ts'im'Umgang'mit'gezielten'Angriffen'
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DefiniLon'–'Advanced'
'

Advanced'

Means'the'adversary'can'operate'in'the'full&
spectrum'of'computer'intrusion.'They'can'use'the'

most'pedestrian'publicly&available&exploit'against'a'
wellOknown'vulnerability,'or'they'can'elevate'their'

game'to'research'new'vulnerabiliLes'and'develop&
custom&exploits,'depending'on'the'target's'
posture.'

Quelle:'[2]'ISACA'AHS'25.6.13'

DefiniLon'–'Persistent'
'

Persistent''

Means'the'adversary'is'formally'tasked'to'

accomplish'a'mission.'They'are'not'opportunisLc'
intruders.'Like'an'intelligence'unit'they'receive'

direcLves'and'work'to'sa@sfy&their&masters.'
Persistent'does'not'necessarily'mean'they'need'to'

constantly'execute'malicious'code'on'vicLm'

computers.'Rather,'they'maintain'the'level'of'

interacLon'needed'to'execute&their&objec@ves.'

Quelle:'[2]'ISACA'AHS'25.6.13'



DefiniLon'–'Threat'
'

Threat&

Means'the'adversary'is'not'a'piece'of'mindless'

code.'[…]'Rather,'the'adversary'here'is'a'threat'

because'it'is'organized'and'funded'and'mo@vated.'
Some'people'speak'of'mulLple'"groups"'consisLng'

of'dedicated'"crews"'with'various'missions.'

Quelle:'[2]'ISACA'AHS'25.6.13'

Ziele?'

Bildquellen:'[3,4,5,6,7]'ISACA'AHS'25.6.13'



Angriffe'2013'

ISACA'A>er'Hours'Seminar,'25.'Juni'2013'

Entdeckung'von'APTs'

APT'werden'entdeckt,'weil'

O  Angreifer'Fehler'machen'

O  Zu'„laut“'sind'
O  Kommissar'Zufall'

Aber:'

Sind'üblicherweise'bereits'Wochen'oder'Monate'

akLv!'
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Angriffsvektoren:'SpamOMail'

EOMails'werden'immer'wieder'über'Wochen'an'beliebige'

Mitarbeiter'einer'Firma'gesandt'

Sollen'in'der'üblichen'SpamOFlut'untergehen'!'Keine'MassO

Mails'

Hoffnung:'Ein'Mitarbeiter'

wird'den'Anhang'schon'öffnen'

'

Bildquellen:'[8]'ISACA'AHS'25.6.13'

Angriffsvektoren:'SpearOPhishing'

Gezielt'verfasste'und'adressierte'EOMails'

'Meist'Mailanhänge,'vereinzelt'URLs'

' 'Opfer'werden'über'längeren'Zeitraum'ermi6elt'

' ' 'Inhalt'soll'von'Berufs'wegen'Interesse'wecken'

' ' ' 'Absender'häufig'gefälscht'
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Angriffsvektoren:'Watering'Hole'

Angreifer'kompromiIeren'

Webseiten,'die'ihre'Opfer'mit'

hoher'Wahrscheinlichkeit'

irgendwann'besuchen'

Bildquellen:'[9,10]'ISACA'AHS'25.6.13'

Angriffsvektoren:'Social'Media'

Bildquelle:'[11]'ISACA'AHS'25.6.13'



Angriffsvektoren:'

Via'Lieferanten'

Lieferant'von'

Firma'A'

Firma'A'
1.)'Angriff'auf'

Lieferant'

2.)'Angreifer'sendet'EOMails'über'kompromiIerte'

EOMailkonten'beim'Lieferanten'

3.)'Mitarbeiter'öffnen'

A6achments'aus'vertraulicher'Quelle'

ISACA'AHS'25.6.13'

Häufig'betroffene'ApplikaLonen'

CVEO2010O0249'

CVEO2012O4792'

CVEO2012O1347'

...'

CVEO2011O0609'

CVEO2011O0611'

CVEO2012O0779'

CVEO2013O0630'

CVEO2012O0422'

CVEO2013O1493'

CVEO2013O2423'

...'

CVEO2010O3333'

CVEO2012O0158'

CVEO2011O2462'

CVEO2011O0611'

CVEO2013O0640'

CVEO2013O0641'

...'
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Kombinierte'Angriffe'

ISACA'AHS'25.6.13'

Wer'steckt'dahinter?'

Staaten'
Gruppierungen,'die'Infos'

an'Staaten'verkaufen'

Gruppierungen,'die'Infos'

an'Unternehmen'

verkaufen'

ExploitOSeller'

ISACA'AHS'25.6.13'



ExploitOMarkt'

'

'

'

Bildquellen:'[12,13]'ISACA'AHS'25.6.13'

Beispiel:'ItaDuke/MiniDuke'

Bekannt'geworden'im'Februar'2013'

Im'Visier:'Botscha>en,'Regierungsstellen,'Think'Tanks'und'

Privatunternehmen'in'23'Ländern'

Angriffe'erfolgten'via'PDFODateien'

Später'„geklaut“'und'modifiziert'von'anderen'APTO

Gruppierungen'
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Beispiel:'ItaDuke/MiniDuke'

Sehr'fortgeschri6ener'Angriff'

'Unbekannte'Schwachstelle'in'Adobe'Reader/Acrobat'

'Umgehen'von'Schutzmassnahmen'auf'OSOEbene'(DEP/ASLROBypass)'

'Verschiedene'Versionen'von'Adobe'Reader'unterstützt'

'Ausbruch'aus'der'Sandbox'

Zwei'Gruppierungen'nutzen'gleichen'Exploit'

Unklar,'ob'vom'gleichen'„Lieferanten“'eingekau>''

'

ISACA'AHS'25.6.13'

Inhalt'des'maliziösen'PDF'

CVEO2013O0640'

CVEO2013O0641'

JavaScriptOCode'

D.T'(WindowsODLL)'

LP2.T'(WindowsODLL)'

AblenkungsOPDF'

LangBar32.dll'(WindowsODLL)'
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Ablauf'

JavaScript'

ermi6elt'

AdobeOVersion'

1.'Schwachstelle'

wird'ausgenutzt,'

inklusive'DEP/ASLRO

Bypass'

D.T'wird'entpackt'und'

in'AdobeOProzess'

geladen'

D.T'zeigt'

Fehlermeldung'an'und'

erstellt'LP2.T'

D.T'

LP2.T'

DecoyOPDF'

LangBar32.dll'

2.'Schwachstelle'

wird'ausgenutzt;'

Ausbruch'aus'Sandbox'

1.' 2.' 3.'

4.'

5.'

6.'

7.'

ISACA'AHS'25.6.13'

SandboxOAusbruch'notwendig'

RendererOProzess'läu>'in'

einer'„Sandbox“'(Low'

Integrity)'

O  Zugriff'eingeschränkt'

auf'besLmmte'

Verzeichnisse'

O  Wenig'bis'keine'Rechte'

für'Angreifer''

BrokerOProzess'hat'

Medium'IntegrityOLevel'

O  Keine'

Einschränkungen'

bzgl.'Verzeichnisse'

O  Angreifer'hat'Rechte'

des'eingeloggten'

Benutzers'

ISACA'AHS'25.6.13'



SandboxOArchitektur'von'Adobe'

Bildquelle:'[14]'ISACA'AHS'25.6.13'

Barriere'für'Angreifer'drasLsch'erhöht'

Bildquelle:'[14]'

Adobe'9 ' ' ''''''''Adobe'X'
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SandboxOAusbruch'via'Call'zu'

GetClipboardFormatName'
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Downloader'LangBar32.dll'
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KommunikaLon'mi6els'Twi6er'

und'Google'

Bildquellen:'[15]'ISACA'AHS'25.6.13'

Schadcode'getarnt'in'Bildern'

Bildquellen:'[16,17]' ''ISACA'AHS'25.6.13'



Sicht'des'Opfers'

ISACA'AHS'25.6.13'

Umgang'mit'APT'
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Wiederholung...'

&

&

Das&wollen&wir&
nicht&erreichen:&

Bildquelle:'[1]'ISACA'AHS'25.6.13'

“Cyber'Kill'Chain”'
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PrävenLon'

ISACA'AHS'25.6.13'

PrävenLon'

'

Test'der'eigenen'Infrastruktur'durch'SimulaLon:'

!'Kenntnis'zu'Grenzen'der'eingesetzten'Produkte'

!'Nicht'blind'auf'die'Hersteller'vertrauen'

ISACA'AHS'25.6.13'



•  Zufall'&'Fehler'der'Akteure'
•  User'
•  Kenntnis'Helpdesk'Nummer?'

•  Helpdesk'geschult?'

•  Eigene'Schutzsysteme'haben'angeschlagen'

•  Firewalls,'IDS/IPS,'Content'Filter,'DLP,'SIEM,'etc.'

Trigger'für'DetekLon'

ISACA'AHS'25.6.13'

Trigger'für'DetekLon'

•  Externe'Stellen'
•  Sind'sie'erreichbar?'
•  Gibt'es'eine'bekannte'Anlaufstelle?'

Whois für www.admin.ch: 
 
role:    Bundesamt fuer Informatik und Telekommunikation 
Address: Monbijoustrasse 74 
Address: CH-3003 Bern 
phone:   +41 31 325 9011 
fax-no:  +41 31 325 9030 
remarks:        
------------------------------------------------------------ 
Remarks: For spam/abuse contact only abuse@bit.admin.ch 
Remarks: For generall support contact noc@bit.admin.ch 
Remarks: For 7*24h emergency support contact +41 31 325 8888 
Remarks: E-mails to the persons below will be IGNORED!! 
------------------------------------------------------------ 



DetekLon'

•  Pa6ern'basierter'Ansatz'sehr'o>'unzureichend'
•  Was'ein'Dokument'bzw.'ein'EOMail'Anhang'auf'

einem'System'auslöst'ist'üblicherweise'nicht'klar'

!'Bsp.'SandboxOAnsatz'zur'raschen'Analyse'

ISACA'AHS'25.6.13'

DetekLon'

•  InformaLonen'unter'anderem'zu:'

•  Detaillierter'Ablauf'nach'Öffnung'eines'EOMail'

Anhangs'

•  Veränderungen'am'Filesystem'(ModifikaLonen,'

neue'Dateien'etc.)'

•  Veränderungen'an'den'Einstellungen'(Registry)'
•  NetzwerkOVerkehr'
•  Etc.'

ISACA'AHS'25.6.13'



DetekLon'

Beispiel'einer'SandboxOAnalyse:'

ISACA'AHS'25.6.13'

ReakLon'

Wie'ist'das'weitere'Vorgehen'nach'der'DetekLon?'

•  Reine'Abwehrmassnahmen'

•  Eingeschränkte'AnalyseOMöglichkeiten'

•  Weniger'Chance'auf'Erkennung'zukün>iger'

Incidents,'weil'kein'Lerneffekt'

•  Abscho6ung'und'weitere'Überwachung'/'
Analyse'

•  SLchwort:'Finden'des'„Modus'Operandi“'

ISACA'AHS'25.6.13'



“Falsche”'ReakLon'

Bekannte'Prozedur,'wenn'es'rasch'gehen'muss:'

1.  Malware'idenLfiziert'

2.  Betroffener'Computer'pla6'machen'und'neu'

installieren'

3.  Alles'in'Ordnung…'

Probleme'damit:'

•  Man'findet'nicht'alles'!'Weiterhin'Datenabfluss'

•  Bsp.'Sample'an'AVOHersteller'geschickt'!'Globales'

Pa6ern'

ISACA'AHS'25.6.13'

“RichLge”'ReakLon'

•  NöLge'Voraussetzungen'(Forensic'Readiness)'
vorgängig'schaffen'

•  Zuständigkeiten'geklärt'
•  Prozesse'definiert'
•  Datenquellen'idenLfiziert'
•  Hilfsmi6el'bereitgestellt'

•  Kontaktnetz'etabliert'
•  Erfahrung'durch'Übung'

ISACA'AHS'25.6.13'



“RichLge”'ReakLon'

•  Strategie:'Überlegtes'und'zielgerichtetes'
Vorgehen'

•  Triage'&'Sofortmassnahmen'einleiten'

•  Detaillierte'Analyse'
•  Aufarbeitung'und'DokumentaLon'

•  Lessons'Learned'!'In'Forensic'Readiness'

einfliessen'lassen'

ISACA'AHS'25.6.13'

SchadcodeOAnalyse'

•  Verschiedene'Ebenen'
•  Virenscanner'
•  MalwareOSandboxen'

•  Reverse'Engineering'(staLsch'und'dynamisch)'

•  Resultate'
•  Wie'und'wo'ist'die'Malware'auf'dem'System'

installiert?'

•  NetzwerkkommunikaLon'(Kommandopfad,'Daten'

ExfiltraLon)'

•  Erkenntnis:'Nach'was'muss'gesucht'werden'auf'

weiteren'Systemen'im'Netzwerk?'

ISACA'AHS'25.6.13'



Auffinden'infizierter'Systeme'

•  Suche'nach'weiteren'Systemen'mit'idenLschem'

KommunikaLonsverhalten'

•  NeÅlow'Daten'
•  FirewallO,'Proxy'Logs'und'Mailserver'Logs'

•  Suche'auf'ClientOSystemen'!'Live'Forensik'

•  Setzt'voraus,'dass'die'Daten'vorhanden'sind.'
•  SLchwort'„Forensic'Readiness“'

ISACA'AHS'25.6.13'

Forensic'Readiness'

Bsp.'ForensikOFramework'

Ermöglicht:'

•  Live'Memory'Analyse'von'Endgeräten'

•  Gezielte'Suche'nach'Files'
Anforderungen'an'ein'ForensikOFramework:'

•  Fernzugriff'auf'zu'untersuchende'Systeme.'Agent'muss'vorher'

ausgerollt'sein.'

•  Skalierbarkeit,'Erweiterbarkeit,'Anpassungsmöglichkeiten'

•  Unterstützung'verschiedener'Betriebssysteme'

•  AutomaLsierung'

ISACA'AHS'25.6.13'



Summary'

ISACA'AHS'25.6.13'

Summary'

“Rund'70'bis'80'Prozent'der'ITOSecurityOBudgets'

werden'derzeit'in'die'reine'Abwehr'gesteckt,'nur'

15'bis'20'Prozent'fliessen'dagegen'in'die'

Aufdeckung.'Unerklärlich'geringe'5'bis'10'Prozent'

werden'für'Gegenmassnahmen'ausgegeben”'

Art'Caviello,'CEO'RSA'

ISACA'AHS'25.6.13'



Fragen?'

ISACA'A>er'Hours'Seminar,'25.'Juni'2013'

IOprotect'GmbH'

Huobstrasse'14'

CHO8808'Pfäffikon'SZ'

+41'44'533'00'05'

info@ioprotect.ch'

www.ioprotect.ch'
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