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Einfuhrung

Indicator of Compromise (IOCs) sind derzeit in aller Munde. Mehr und mehr Firmen abonnieren
IOC-Feeds, um mit der Menge an neu auftauchenden Malware-Samples Schritt halten und so
infizierte Systeme rasch detektieren zu konnen. Aus Sicht von IOprotect haben IOCs durchaus ihren
Wert, vor allem wenn es um Malware-Hunting im Unternehmen bei konkreten Féllen geht.
Allerdings sind IOCs wenig nachhaltig. IOprotects bevorzugte Variante ist es vielmehr, den Modus
Operandi der Angreifer zu verstehen und so nicht nach konkreter Malware zu suchen, sondern
vielmehr deren auffilliges Verhalten zu detektieren. Das vorliegende Dokument soll genau ein

solches Verhalten von Malware aufdecken: Code-Injection.

Im Dokument wird aufgezeigt, wie mit dieser Methode unterschiedlichste Formen von

Angriffstools und Malware erkannt werden kann. Dies sind unter anderem folgende:

- PowerShell Empire
- Meterpreter via Migrate
- Process Hollowing

- WannaCry
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1 Monitoring Use Case via Get-InjectedThread

Fiir die Umsetzung des Monitoring Use Cases wird ein PowerShell-Skript von Jared Atkinson (Get-
InjectedThread.ps1) genutzt. Dieser Code stammt von der Prasentation "Taking Hunting to the Next
Level: Hunting in Memory" gehalten von Jared Atkinson und Joe Desimone am SANS Threat
Hunting Summit 2017. Der Quellcode ist unter folgendem Link zu finden:
https://gist.github.com/jaredcatkinson/23905d34537ce4b5b1818c3e6405¢c1d2

Die Erklarung zum Skript':

Get-InjectedThread

-Built on PSReflect

- PowerShell function to identify injected
threads via detection methodology:
» Use Windows Toolhelp API to get all threads
* Tterate through each thread
« Identify the thread’s Base (Memory) Address
* Query the memory page for the Base Address
« if ($_.State -eq MEM_COMMIT -and $_.Type -ne
MEM_IMAGE)

- Returns details regarding offending process
and thread

Abbildung 1: Erklirung zum PS-Skript

Mit dem Skript sollten damit klassische Code-Injection Techniken erkannt werden, auch wenn der
Autor darauf hinweist, dass es keine Allheilmittel ist. Anhand von fiinf Fallbeispielen wird die

Effektivitidt des Monitoring Use Cases ermittelt:

WannaCry Ransomware
ReflectivePEInjection via PowerShell
PowerShell Empire

Metasploit Meterpreter

A e

Ransomware mit EoP und Process Hollowing

" https://www.youtube.com/watch?v=Hhpi3Sp4 W4k
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2 Fallbeispiele

2.1 WannaCry-Infektion

In diesem Fallbeispiel wurden zwei VMware-Systeme genutzt:

e Ein Zielsystem, auf welchem WannaCry ausgefiihrt wurde.

TLP Grin

e FEin Logsystem, auf welchem das Skript Get-InjectedThread.ps1 via PS-Remoting und mit

lokalen Administratorenrechten auf dem Zielsystem ausgefiihrt wurde. Die Ausfiihrung

erfolgte manuell und direkt mehrfach hintereinander.

Anbei sind zwei Printscreens des Setups aufgefiihrt:

B C:\Windows\system32\cmd.exe

C:\Users\user>ipconfig

Windows IP Configuration

[Ethernet adapter Bluetooth Network Connection:

Media State Media disconnected
Connection—specific DNS Suffix

[Ethernet adapter Local Area Connecti

n
dB6a:a6?1:hB79211

Default Gateway . . . .
Tunnel adapter isatap.{AD58A8S -4083-A30D-D3F2D7E25244> :

Media disconnected

Media disconnected
localdomain

—Interface:

Media disconnected

Test Mode
Windows 7
Build 7601

= -0

redential $cred

s ) [

Abbildung 2: Links das Zielsystem, rechts im Hintergrund das Logsystem
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v .
LB ©¥ Administrator: Windows PowerShell
Recycle Bin  SMB-Worm- Recycle Bin [§P: sktop> Invoke-Command -ComputerName 172.16.57.200 -F1lePath .\Get-InjectedThread.psl -Credential

S r
Original PS C:\Users\user\Desktop> _
oL

procexp

odbgl10

Ol 0 ©la| O O © ¥ k(8|8 = ol

Abbildung 3: Das Logsystem ist im Vordergrund, mit dem auszufiihrenden PS-Remoting-Befehl

Unmittelbar nachdem die Malware auf dem Zielsystem lief, wurde der PS-Remoting-Befehle
manuell und mehrfach hintereinander ausgefiihrt. Die Resultate sind automatisch in die Datei out.txt

angefiigt worden. Unten sind die Ergebnisse der ersten drei Laufe zu sehen:

ProcessName : tasksche.exe

ProcessId : 2564

Path : C:\ProgramData\dghtorgn403\tasksche.exe
KernelPath : C:\ProgramData\dghtorgn403\tasksche.exe
CommandLine : C:\ProgramData\dghtorgn403\tasksche.exe
PathMismatch : False

ThreadId : 3360

AllocatedMemoryProtection : PAGE READWRITE

MemoryProtection : PAGE EXECUTE_ READ

MemoryState : MEM COMMIT

MemoryType : MEM PRIVATE

BasePriority : 8

IsUniqueThreadToken : False

Integrity

Privilege

LogonId

SecurityIdentifier

UserName g\

LogonSessionStartTime

LogonType

AuthenticationPackage 3

BaseAddress : 268453776

Size : 12288

Bytes : {161, 144, 221, 0...}

PSComputerName : 172.16.57.200

RunspaceId : 9cb7ee6l-5fcd-4c0a-b7d7-168b21£88370
ProcessName : tasksche.exe

ProcessId : 2564
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Path C:\ProgramData\dghtorgn403\tasksche.exe
KernelPath C:\ProgramData\dghtorgn403\tasksche.exe
CommandLine C:\ProgramData\dghtorgn403\tasksche.exe
PathMismatch False

ThreadId 2516

AllocatedMemoryProtection PAGE READWRITE

MemoryProtection PAGE EXECUTE_ READ

MemoryState MEM COMMIT

MemoryType MEM PRIVATE

BasePriority 8

IsUniqueThreadToken False

Integrity

Privilege

LogonId

SecurityIdentifier

UserName \

LogonSessionStartTime

LogonType

AuthenticationPackage

BaseAddress 268453312

Size 12288

Bytes {86, 139, 116, 36...}

PSComputerName 172.16.57.200

RunspaceId 9cb7ee6l-5fcd-4c0a-b7d7-168b21£88370
ProcessName tasksche.exe

ProcessId 2564

Path C:\ProgramData\dghtorgn403\tasksche.exe
KernelPath C:\ProgramData\dghtorgn403\tasksche.exe
CommandLine C:\ProgramData\dghtorgn403\tasksche.exe
PathMismatch False

ThreadId 2176

AllocatedMemoryProtection PAGE READWRITE

MemoryProtection PAGE EXECUTE_ READ

MemoryState MEM COMMIT

MemoryType MEM PRIVATE

BasePriority 8

IsUniqueThreadToken False

Integrity

Privilege

LogonId

SecurityIdentifier

UserName \

LogonSessionStartTime

LogonType

AuthenticationPackage

BaseAddress 268457776

Size 8192

Bytes {83, 85, 86, 87...}

PSComputerName 172.16.57.200

RunspaceId 9cb7ee6l-5fcd-4c0a-b7d7-168b21£88370

Es wird immer derselbe Prozess angezeigt, aber die Aktionen von WannaCry oder zumindest einige

davon sind via diesem Use Case detektierbar.
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2.2 ReflectivePEInjection via PowerShell

Fiir das Fallbeispiel wird das Skript Invoke-ReflectivePEInjection.ps1® genommen. Dieses
ermdglicht es einem Angreifer, eine ausfiihrbare Datei in den PowerShell-Prozess zu laden. Das
Skript wurde wie folgt ausgefiihrt:

SPEBytes = [IO.File]::ReadAllBytes ('C:\Users\user\Desktop\mw.exe")

Invoke-ReflectivePEInjection -PEBytes $PEBytes -ExeArgs "Argl Arg2 Arg3 Argd" -
ForceASLR

43 Windows PowerShell ISE (x36) [=[@]=]

File Edit View Debug Help

LDeRd &8 9 Pl W 8 Bo0

‘ Invoke-ReflectivePEInjection.ps1l X &
89 .EXAMPLE .
S0

91 Load DemoEXE and run it Tocally. Forces ASLR on for the EXE.
92 SPEBytes = [I0.File]::ReadAll1Bytes('c:\users\user\Desktop\mw.exe")
93 [Invoke-ReflectivePEInjection -PEBytes $PEBytes -ExeArgs "Argl Arg2 Arg3 Arg4" -ForceASLR|

95 .EXAMPLE

97 Refectively load DemoDLL_RemoteProcess.d11l in to the 1sass process on a remote computer.
98 SPEBytes = [I0.File]::ReadAl1Bytes('DemoDLL_RemoteProcess.d11")
99 Invoke-ReflectivePEInjection -PEBytes $PEBytes -ProcName lsass -ComputerName Target.Local

100 -

101 NOTES

PS C| © 2013, IOprotect GmbH, www.ioprotect.ch | 2 || PEBytes $PEBytes -ExeArgs "Argl Arg2 Arg3 “
<4 »

! . Content-Filter Test mit ausfGhrbarem Programm.
PS C:\! ) )
>
B C:\Windows\system32\cmd.exe =N =R <=

C:\Users\user>tasklist | findstr mu.exe

C:\Users\user>tasklist | findstr powershellx
powershell_ise.exe 2588 Console 113,024 K

powershell_ise.exe 9228 Console 144,600 K

Abbildung 4: Die Datei mw.exe wird via Invoke-ReflectivePEInjection in den PowerShell-Prozess geladen

Ganz unten in der Abbildung ist zu sehen, dass kein Prozess mit dem Namen mw.exe existiert. Die

PIDs der beiden laufenden PowerShell-Prozesse sind ebenfalls zu sehen.

? https://github.com/PowerShellMafia/PowerSploit/blob/master/CodeExecution/Invoke-ReflectivePEInjection.ps 1
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Im zweiten PowerShell ISE.exe wird Get-InjectedThread.ps1 ausgefiihrt. Dabei zeigt sich

folgendes Bild:

3 Windows PowerShell ]

File Edit View Deb
DEH& &% [
| Invoke-ReflectivePEInjg
8 .EXAMPLE
90
91 Load DemoEXE
92 SPEBytes = [1]
93 [Invoke-Refled
94
95 .EXAMPLE
96

97 Refectively 1
98 SPEBytes = [I]
99 Invoke-Refled
100

-NOTES

NOTES
© 2013, I0prote|

Lk Conf

BN C:\Windows\syst

C:\Users\user>

C:\Users\user>

3 Windows PowerShell ISE
File Edit View Debug Help

Dedscox 920/ dpam « 8 B0,

| Get-InjectedThread.ps1 X

2274
2275
2276
2277
2278

Anmn

#endregion Win32 API Abstractions
#$logFile="C:\Logs\data.txt"

PS C:\Users\user> C:\Users\user\Desktop\Get-InjectedThread.psl

ProcessName
ProcessId
Path
KernelPath

CommandLine

PathMismatch
ThreadId

AllocatedMemoryProtection :
: PAGE_EXECUTE_READ

: MEM_COMMIT

: MEM_PRIVATE

: 8

: False

: MEDIUM_MANDATORY_LEVEL

: SeChangeNotifyPrivilege

MemoryProtection
MemoryState
MemoryType
BasePriority
IsUnigqueThreadToken
Integrity
Privilege

LogonId
SecurityIdentifier
UserName
LogonSessionStartTime

: powershell_ise.exe

: 2588

: C:\Windows\sysWOW64\WindowsPower Shel1\vl. 0\PowerShel1_ISE.ex
e

: C:\Windows\SysWOW64\WindowsPowerShell\vl. 0\powershell_ise. ex

e
: "C:\Windows\sysWOW64\WindowsPowerShell\vl. 0\PowerShell_ISE.e

s

: False
: 3008

PAGE_READWRITE

: §-1-5-21-745281532-1235453963-2302895999-1000
:\

]
vl
(S|

@

m

Abbildung 5: Das Skript Get-InjectedThread.ps1 identifiziert die Code-Injection in einem der beiden PowerShell_ise.exe

Auch hier zeigt das Skript den richtigen Prozess an und detektiert somit diesen Angriff.

2.3 PowerShell Empire

In diesem Fallbeispiel wird PowerShell Empire’ genutzt. Als erstes wird ein Agent auf dem

Zielsystem ausgefiihrt, welcher eine Remote Verbindung zum Angreifer-System (Linux) aufbaut.

Danach injiziert der Angreifer Code in den lsass.exe-Prozess und erhélt dadurch einen zweiten

Agenten.

3https://www.powershellempire.com/
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root@Kali-Linux: /opt/Empire @ ® 0

File Edit View Search Terminal Help

cmd 2204 x64 Win764bit\Admin 2.67 MB -
User

cmd 2216 x64 Win764bit\user 2.86 MB

msdtc 2228 x64 NT AUTHORITY\NE 7.88 MB
TWORK SERVICE

conhost 2352 x64 Win764bit\user 5.34 MB

SearchProtocolH 2392 x64 NT AUTHORITY\SY 7.85 MB

ost STEM

PresentationFon 2552 x64 NT AUTHORITY\LO 18.91 MB

tCache CAL SERVICE

taskhost 2692 Win764bit\user 13.27 MB

dwm 2744 x64 Win764bit\user 5.45 MB

explorer 2756 x64 Win764bit\user 52.16 MB

SearchFilterHos 2824 NT AUTHORITY\SY 5.78 MB

15 STEM

vmtoolsd 2876 Win764bit\user 26.91 MB

powershell 2900 Win764bit\Admin 60.52 MB
User

SearchIndexer 3060 x64 NT AUTHORITY\SY 18.62 MB
STEM

(Empir psinject test 520

(Empire: management/p ) > execute

(Empir nagement/psinject) >

Job started: Debug32_qv2uj

[+] Initial agent HX2LKUR4DGRNCNSL from 172.16.57.200 now active

(Empire: management/psinject) > agents

Internal IP Machine Name Username Process Delay Last Seen
SCH3XXWZW2ZTDS2C  172.16.57.200  WIN764BIT *Win764bit\AdminUserpowershell/2900 5/0.0 2017-05-19 15:50:18
HX2LKUR4DGRNCNSL ~ 172.16.57.200  WIN764BIT *WORKGROUP\SYSTEM  lsass/520 5/0.0 2017-05-19 15:50:19

(Empire: agents) > ] ™

Abbildung 6: Angreifer verfiigt iiber zwei Agenten, wobei der zweite via Isass.exe ausgefiihrt wurde

Lasst man Get-InjectedThread.ps1 auf dem Zielsystem ausfiihren, zeigt sich folgendes Bild:

Applications v Places v [ Terminal v Fri 15:52 E E

root@Kali-Linux: /opt/Empire Recycle Bin  proc Get-Injecte...

File Edit View Search Terminal Help

% Administrator: Windows PowerShell ISE

dwm 2744 x64 Win764bit\user 5.45 MB

explorer 2756 x64 Win764bit\user 52.16 MB File Edit View Debug Help

SearchFilterHos 2824 x64 NT AUTHORITY\SY 5.78 MB m | — [—
H 7 STEM > el 0 x» b = 8B
mtoolsd 2876 x64 Win764bit\user 26.91 MB y

powershell 2900 x64 Win764bit\Admin 60.52 MB UntitledLps1 | Get-InjectedThread,psl X

Z User 7 4 function Get-InjectedThread
SearchIndexer 3060 x64 NT AUTHORITY\SY 18.62 MB
STEM

(Empi psinjec
. PS C:\Windows\system32> C:\Users\user\Desktop\Get-InjectedThread.psi

uj
LKUR4DGRNCNSL from 172.16.57.200 now active ProcessName : Isass.exe
| Processtd 8 5
(Empire: management/psinject) > agents Path : C:\Windows\system32\lsass. exe
! KernelPath : C:\Windows\System32\lsass. exe
[*] A » agent CommandLine : C:\Windows\system32\lsass. exe
Windows| PathMismatch : False
Internal IP Machine Name Username Process z ThreadId H
7 22 7T AllocatedMemoryProtection : PAGE_EXECUTE_READWRITE
172.16.57.200  WIN764BIT *Win764bit\AdminUserpowershell MemoryProtection : PAGE_EXECUTE_READWRITE
172.16.57.200  WIN764BIT *WORKGROUP\SYSTEM  1lsass/520 MemoryState  MEM_COMMIT
MemoryType : MEM_PRIVATE
) > kill SCH3XXWZW2ZTDS2C BasePriority : 9
) > IsUniqueThreadToken : False
Integrity 3
s) > list Privilege
LogonId
agents SecurityIdentifier
UserName
Name Internal IP Machine Name  Username Process LogonSessionStartTime
b z 2 iy 0% LogonType
HX2LKURADGRNCNSL 6.57.200  WIN764BIT *WORKGROUP\SYSTEM  1sass/520 AuthenticationPackage :
BaseAddress : 917504
(Empire: agents) > | Size : 4096
NC LA A mintamd2s
Completed

. i

Abbildung 7: Der Isass.exe Prozess wird richtig identifiziert

Auch hier wird der entsprechende Prozess detektiert.
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2.4 Metasploit Meterpreter

Meterpreter ist Teil des Metasploit Frameworks und ein sehr beliebtes Modul, um ein infiziertes

Client-System via System unter Kontrolle des Angreifers fernzusteuern. Meterpreter ist ein Remote

Administrations Tool und dient auch als Post Exploitation Framework. So lésst sich beispielsweise

auch Mimikatz nachladen und via Meterpreter ausfiihren. Im Bild unten ist eine Meterpreter-
Verbindung via Port 80 zu sehen. Der Angreifer kann damit Befehle mit den Rechten des

eingeloggten Benutzers ausfiihren:

msf exploit(handler) > run

[«] Started HTTP reverse handler on http://ﬁ:%

[*] Starting handler...

[*] http:// @ handling request from ; (UUID: hsxcdyl5) Redirecting stageless cor
qlbWtu83wRcL. yalLWYCS@EepKsbF_R2 fiEw99Jkhic-a8 with UA 'Mozilla/5.0 (Window
[*] http:// @ handlin uest from ; (LUID: hsxcdyl5) Attaching orphaned/stagel

[«] Meterpreter session 3 opened :12362) at 2017-05-23 13:50:18 +0200

meterpreter > getuid
Server username: Win764bit\AdminUser

meterpreter > |

Abbildung 8: Angreifer erhilt eine Remote Administrations Verbindung zu einem Windows-System via Meterpreter

In diesem Beispiel werden alle Prozesse auf dem Windows Client angezeigt sowie deren User:

(meterpreter > ps
Process List
PID PPID Name Arch Session User Path
0 0 [System Process]
4 ] System x64 @
216 504 TPAutoConnSvc.exe x64 @ NT AUTHORITY\SYSTEM C:\Program Files\VMware\WMware Tools\T
248 772  audiodg.exe x64 @
276 4 smss.exe x64 @ NT AUTHORITY\SYSTEM \SystemRoot\System32\smss.exe
360 352 csrss.exe x64 @ NT AUTHORITY\SYSTEM C:\Windows\system32\csrss.exe
392 2228 powershell_ise.exe x64 1 Win764bit\AdminUser C:\Windows\system32\WindowsPowerShell\
400 352 wininit.exe x64 @ NT AUTHORITY\SYSTEM C:\Windows\system32\wininit.exe
412 392 csrss.exe x64 1 NT AUTHORITY\SYSTEM C:\Windows\system32\csrss.exe
468 392 winlogon.exe x64 1 NT AUTHORITY\SYSTEM C:\Windows\system32\winlogon.exe
504 400 services.exe x64 @ NT AUTHORITY\SYSTEM C:\Windows\system32\services.exe
512 400 lsass.exe x64 @ NT AUTHORITY\SYSTEM C:\Windows\system32\lsass.exe
520 400 lsm.exe x64 @ NT AUTHORITY\SYSTEM C:\Windows\system32\lsm.exe
576 624 WmiPrvSE.exe x64 @ NT AUTHORITY\NETWORK SERVICE C:\Windows\system32\wbem\wmiprvse.exe

Abbildung 9: Anzeigen aller laufenden Prozesse
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Damit bestimmte Post Exploitation Module wie Mimikatz etc. ausgefiihrt werden konnen, muss der
Angreifer zuerst in einen anderen Prozess migrieren, welcher SYSTEM Privilegien aufweist. Dazu
benotigt er Administratorenrechte. Im Bild unten wurde in den Prozess 360 (csrss.exe) migriert und

anschliessend Get-InjectedThread.ps1 mit Administratorenrechten ausgefiihrt.

S H &E UV E g f

1228 504 svchost.exe x64
1300 504 svchost.exe x64 2 Admin Wind II1SE
1328 412  conhost.exe x64 . -
File Edit View Debug Help
1352 504 svchost.exe x64 . . ~ -
1400 504 svchost.exe v FOBHL&OM 90 PN = 8 FDOL
1568 504  VSSVC.exe x64 | Get-InjectedThread.psl X | @®
1744 2416 SearchProtocolHost.exe x64 4 function Get-InjectedThread .
1872 504 mscorsvw.exe x64 2 { =
1960 504 dllhost.exe x64 §E -
2136 504 mscorsvw.exe x86 5 . SYNOPSIS -
2144 504 msiexec.exe x64 PS C:\Windows\system32> C:\Users\user\Desktop\Get-InjectedThread.psi .
2192 504 WmiApSrv.exe x64 ]
2224 876  dwm.exe x64 PS C:\Windows\system32> C:\Users\user\Desktop\Get-InjectedThread.psl
2228 2180 explorer.exe x64
2316 2228 vmtoolsd.exe x64 ol T
2396 1676 wowreg32.exe x86 ProcessId : 360
Path : C:\Windows\system32\csrss. exe E
2416 504 SearchIndexer.exe x64 KernelPath : C:\Windows\System32\csrss. exe
2500 2196 vmtoolsd.exe x64 CommandLine : %SystemRoot%\system32\csrss.exe ObjectDirectory=\Windows Sha
2640 504 ManagementAgentHost.exe x64 redSection=1024,20480,768 Windows=0On SubSystemType=Windows S
erverDl1=basesrv,1 ServerDll=winsrv:UserServerDl1Initializat
AgentHost.exe jon,3 ServerDll=winsrv:ConServerDl11Initialization,2 ServerD]
2720 504 taskhost.exe x64 i 1=sxssrv,4 ProfileControl=0ff MaxRequestThreads=16
2744 504  svchost.exe x64 .Pr::z:;izatm ;:;ze N
2748 504 PresentationFontCache.exe x64 AllocatedMemoryProtection : PAGE_EXECUTE_READWRITE
e.exe MemoryProtection : PAGE_EXECUTE_READWRITE
N MemoryState : MEM_COMMIT
2800 504  sppsvc.exe x64 MemoryType : MEM_PRIVATE
2844 504  UI@Detect.exe x64 Basepnionity i3
IsUniqueThreadToken : False
2896 504 vmtoolsd.exe x64 Integrity g
3004 504 vmacthlp.exe x64 Privilege
4 1 64 LogonId
3012 50 spoolsv.exe X SecurityIdentifier 3
3032 2228 meter_v4.13_stageless_http.exe x86 UserName . : \
3048 2416 SearchFilterHost.exe x64 t°9°"se55’ LA
ogonType
AuthenticationPackage A
Imeterpreter > migrate 360 SaseAddress Esrehec
[*] Migrating from 3032 to 360... Bytes : £252, 72, 137, 206...} v
[*] Migration completed successfully.
meterpreter > D Completed

Abbildung 10: Migration in einen Prozess via Meterpreter; detektiert mit Get-InjectedThread.ps1

Der betroffene Prozess wird ebenfalls erkannt.

2.5 Ransomware mit Process Hollowing

Beim Process Hollowing startet die Malware einen legitimen Prozess, jedoch erst einmal im
Suspended Mode. Beispiele fiir genutzte Prozesse sind explorer.exe oder Isass.exe. Bevor jedoch
der erste Thread dieses Programms ausgefiihrt wird, ersetzt die Malware den urspriinglichen Code
des legitimen Prozesses durch den Code der Malware selbst. Die Informationen im Process
Environment Block (PEB) und den Dateiangaben zeigen jedoch auf die legitime Datei auf der Disk.
Die groben Schritte des Angriffs sind wie folgt:

© 2017, I0protect GmbH, www.ioprotect.ch
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1. Start einer neuen Instanz von, z.B. explorer.exe, mit dem ersten Thread im Suspended

Mode.
2. Die Datei Malware.exe 6ffnen und deren Inhalt in einen Buffer kopieren.

3. Speicherbereich des legitimen Prozesses freigeben. Die DLLs, die Heaps bleiben alloziert,

File-Handles etc. offen.

4. Neues Speichersegment in explorer.exe allozieren. Dieser Bereich muss RWX

Berechtigungen haben.

5. Kopieren des PE-Headers von malware.exe in den neu allozierten Speicherbereich in

explorer.exe.
6. Kopieren jeder PE-Section des malware.exe-Prozesses in den explorer.exe-Prozess.

7. Startadresse des ersten Threads von explorer.exe an die AddressOfEntryPoint-Adresse des

maliziosen Prozesses (malware.exe) setzen.
8. Thread aus dem Suspended Mode holen (Resume Thread).

Im Fallbeispiel wird folgende Datei verwendet:
eb855e119ca899d48215975¢86b65943¢37d02c¢87¢7051531d75b589fee641d

72 total

SHA256: eb855e1f9caB899d48215975¢86b65943¢37d02c87¢70515f31d75b589fee641d ‘o

File name: sys.olk

Detection ratio:  51/62 ‘r 2 6 0

Analysis date: 2017-04-05 13:00:14 UTC ( 1 month, 2 weeks ago)

Analysis @ File detail © Additional information @ Comments o Q) Votes [ Behavioural information

Antivirus Result Update

Ad-Aware Trojan.GenericKD.4422170 20170405
AegisLab Uds.Dangerousobject.Multilc 20170405
AhnLab-V3 Trojan/Win32.Agent.C1780098 20170405
AlYac Trojan.GenericKD.4422170 20170405
Arcabit Trojan.Generic.D437A1A 20170405
Avast Win32:Malware-gen 20170405

Abbildung 11: Ausgabe von VirusTotal zum Malware-Sample

© 2017, 10protect GmbH, www.ioprotect.ch



Security Community Service: Detektion von Code-Injection Angriffen

TLP Griin

Lésst man diese Datei auf einem nicht gepatchten Windows 7 System laufen, erscheint nach ein
paar Sekunden ein explorer-exe-Prozess, welcher unter NT AUTHORITY\SYSTEM lduft. Diese

Malware enthélt damit auch einen Privilege Escalation Exploit, der im November 2016 gepatcht

wurde.
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CPU Usage: 464%  Commit Charge: 16.49% Processes: 55 Physical Usage: 35.21%

Abbildung 12: Die Schadsoftware fiihrt via Privilege Escalation Exploit eine neue Instanz von explorer.exe als SYSTEM aus

Lésst man wiederum Get-InjectedThread.ps1 mit erhohten Rechten ausfiihren, wird der betroffene

Prozess detektiert:
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‘d @O X a6 [ A

Process CPU  Private Bytes

[m7svchost exe 1.084K

[w"]svchost.exe 1.268K

[ taskhost exe 0.01 10,184 K

=) [w”] Searchindexer.exe 0.01 18784 K

[w”7 SearchProtocolHost e...| < 0.01 2,108K

[n7] SearchFitterHost exe 1.100K

(s msdtc.exe 0.01 2512K

[nsppsvc.exe 2292K

@msiatecate 6,284 K

[n7svchost.exe 1.120K

[n”] PresentationFontCache.e... 14,056 K

(| (=) [m”]EMET_Service exe 11,036 K

() EMET _Agent.exe 0.03 27.744K

[msvchost exe 48.440K

[w”] wmpnetwk exe 8312K

7] WmiApSrv.exe 0.02 1.160K

[m 7 TrustedInstaller.exe 2,388K

[n 7 dllhost exe 0.01 2,904 K

[m7lsass.exe 2,848K

[m7Ism.exe 1220K

=) [m7 csrss.exe 0.35 4740K

{28 conhost exe 916K

{2 conhost exe 948K

n winlogon.exe 1,664 K

=] ;_iexplorer.exe 0.08 29,608 K

() vmtoolsd exe 0.12 11,824K

4 powershell_ise exe <0.01 96,364 K

& cmd exe 1.792K

2 procexp exe 21 10228 K

el

Working Set

PID User Name

1304 NT AUTHORITYALOCAL SERV|
4292K 1344 NT AUTHORITYANETWORK §
9,700 K 1860 user-PCluser

13076 K 2412 NT AUTHORITY\SYSTEM
6,208 K 2608 NT AUTHORITY\SYSTEM
4176 K 2300 NT AUTHORITY\SYSTEM
6504 K 2632 NT AUTHORITYANETWORK §
7.848K 2980 NT AUTHORITYANETWORK §|

11.984 K 3364 NT AUTHORITY\SYSTEM
4000K 3404 NT AUTHORITY\SYSTEM

11.752K 2104 NT AUTHORITYALOCAL SERV|

15,788 K 3312 NT AUTHORITY\SYSTEM

44436 K 3432 user-PChuser

54224K 808 NT AUTHORITYASYSTEM

21,052K 3436 NT AUTHORITYANETWORK §
4536 K 35976 NT AUTHORITY\SYSTEM
7.004 K 2232 NT AUTHORITY\SYSTEM
8620K 2676 NT AUTHORITYASYSTEM

3.768K

7820K 508 NT AUTHORITY\SYSTEM
3104K 516 NT AUTHORITSYSTEM
7.008K 400 NT AUTHORITY\SYSTEM
4996 K 872 user-PC\AdminUser

5056 K 1804 user-PCluser

5272K 436 NT AUTHORIT\SYSTEM

48544 K 2076 user-PCluser
18608 K 2184 user-PCiuser
88244 K 4024 user-PC\AdminUser
2312K 2020 user-PCluser
20,420 K 1024 user-PC\AdminUser

Explorer exe <0.01 22.408K 9728 K 3804 NT AUTHORITY\SYSTEM

Abbildung 13: Der betroffene Prozess wird durch den Monitoring Use Case detektiert

Interessante Beobachtung: Ein paar Monate spdter wurde dieselbe Malware wieder ausgefiihrt und

anschliessend via Process Explorer und Virustotal-Anbindung untersucht. Jedoch wird mit diesem

Vorgehen der malizidse Prozess nicht erkannt.
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Abbildung 14: Virustotal erkennt den bésartigen Code nicht

3 Bemerkungen

Eine mogliche Einbettung dieses Monitoring Use Cases in das interne Log-Monitoring Framework
kann z.B. mittels eines Scheduled Tasks und der Uberwachung des entsprechenden Logfile
Directories erfolgen. Zu kléren ist, ob installierte Third-Party Applikationen (z.B. AV) ebenfalls

diese Technik nutzen und entsprechend in eine Whiteliste aufzunehmen sind.
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