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ATTACKCHAIN
EMULATION

UBERPRUFT SECURITY CONTROLS

Service

Attack Chain Emulation erlaubt es Unternehmen
ihre Sicherheitsmassnahmen (Security Controls)
umfassend zu Uberprifen und Schwachstellen in
der IT-Umgebung aufzudecken.

Dazu analysiert I0protect reale Cyberangriffe und
deren Angriffsketten, wie sie von staatlichen Akt-
euren (APT), Ransomware-Gruppen und Cyber-
crime-Gangs genutzt werden. Auf dieser Grundlage
werden authentische  Angriffsvektoren nach-
gebildet. Diese beinhalten unter anderem gdéngige
Dateien fur Endbenutzer-Gerdte, wie infizierte PDF-
Dokumente, ZIP-Archive, JavaScript, OneNote-
Dateien oder Batch-Files. Zusatzlich kommen
fortgeschrittene Techniken wie HTML Smuggling,
Code Obfuscation, DLL Sideloading, Process
Injection, Recursive DLL Injection, Ghostloading und
File-less Infections zum Einsatz.

Der Quellcode aller nachgebildeten Angriffs-
vektoren ist vollstdndig einsehbar. Dies gewdhr-
leistet maximale Transparenz und stellt sicher, dass
kein schadlicher Code verwendet wird.

Attack Chain Emulation kommt gdénzlich ohne
Software-Agents aus.

Diese Methode ermoéglicht Unternehmen eine
realitdtsnahe  Bedrohungssimulation und die
Entwicklung gezielter Abwehrstrategien, bevor ein
tatsachlicher Angriff erfolgt.

BENEFITS

Validierung der Préventions- und
Detektionsmassnahmen gegenuber
aktuellen und realen Angriffen
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Einfaches Benchmarking mit Peers

Prafen der externen SOC F&higkeiten
Keine Installation, keine Agents notwendig
KostengUnstig durch Automatisierung

Simuliert reale Angriffe, keine fiktiven
Szenarien
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Detailliertes Reporting fur jede einzelne
Angriffskette
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lhre Vorteile

Cyberbedrohungen und regulatorische Anforderungen
entwickeln sich sténdig weiter — eine einmalige Sicher-
heitsbewertung reicht daher nicht aus.

Eine regelmdssige Sicherheitsvalidierung mit Attack
Chain Emulation ermdglicht Unternehmen eine fort-
laufende Einschdtzung ihrer Sicherheitslage und die
gezielte  Optimierung ihrer  Schutzmassnahmen
(Security Controls).

Zudem tradgt eine regelmdssige  Validierung
entscheidend zur Optimierung von Incident-Response-
Planen bei. Durch fortlaufende Tests kbnnen Schwach-
stellen im Krisenmanagement friihzeitig identifiziert und
Notfallprozesse gerzielt verbessert werden, sodass im
Ernstfall schneller und effizienter reagiert werden kann.

Ein besonderer Vorteil von Attack Chain Emulation ist
die Flexibilitgit der Angriffsszenarien. Unternehmen
kébnnen gerzielt auf branchenspezifische Bedrohungen
eingehen und sich gleichzeitig gegen neuartige An-
griffsmethoden wappnen. Dies gewdhrleistet eine
praxisnahe Sicherheitsbewertung, die mit den realen
Gefahren der digitalen Welt Schritt hdlt.

Im Gegensatz zu sporadischen Penetrationstests
ermoglicht dieses Verfahren eine wiederkehrende,
kosteneffiziente Uberprufung der gesamten IT-
Infrastruktur. Dadurch erhalten Unternehmen nicht nur
eine Momentaufnahme ihrer Sicherheitslage, sondern
eine langfristige, datenbasierte Entscheidungsgrund-
lage.

Dank einer transparenten Berichterstattung lassen sich
Massnahmen  gezielt  ableiten und  fundierte
Entscheidungen treffen. Dies schafft nicht nur Klarheit
Uber die aktuelle Bedrohungslage, sondern ermoglicht
auch eine strategische Weiterentwicklung der
Sicherheitsarchitektur.
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| Attack Chain

PDF
Beispiel einer Angriffskette
einer Advanced Persistent
HTli'“- Threat Gruppe (APT).

ZIP

HTA

etc.

Der initiale Angriff beginnt mit einer préparierten
PDF-Datei, die eine eingebettete HTML-Datei
enthdlt. Durch die Verwendung von JavasScript
wird diese Datei gedffnet und leitet den
ndchsten Schritt der Infektionskette ein.
Innerhalb der HTML-Datei befindet sich ein ZIP-
Archiv, das mithilfe der HTML-Smuggling-Technik
unbemerkt auf das lokale System herunter-
geladen wird. Nach dem erfolgreichen Download
enthdlt das ZIP-Archiv eine HTA-Datei, die beim
Ausfuhren zwei DLL-Dateien extrahiert und
gemeinsam mit einem von Microsoft signierten
Living-off-the-Land Binary (LOLBin), msoev.exe,
nutzt, um den Angriff weiter voranzutreiben.
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